Cyberbezpieczne
Wodociqgi
Zamawiajacy: Gmina Lubartow

ul. Lubelska 18A, 21-100 Lubartow, NIP: 7141996904 REGON: 431019951 tel.: 81 855 35 86, email:
ug(@gmina-lubartow.pl

Numer sprawy: ZP.271.7.2027 RF

ZALACZNIK 1A DO SWZ

OPIS PRZEDMIOTU ZAMOWIENIA DLA CZESCI 1

dla zamowienia o wartosci nieprzekraczajacej 216 000,00 euro, co stanowi rownowartos¢ kwoty 930 960,00
zlotych pod nazwa

L+ZWIEKSZENIE POZIOMU CYBERBEZPIECZENSTWA WODOCIAGOW
W GMINIE LUBARTOW?”

Zamowienie realizowane jest w ramach projektu grantowego pod nazwa ,,Cyberbezpieczne Wodociagi” —
Krajowy Plan Odbudowy 1 Zwigkszania Odpornosci finansowany ze srodkéw Instrumentu na Rzecz
Odbudowy 1 Zwigkszania Odpornosci, Inwestycja C3.1.1. Cyberbezpieczisowto — CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury sluzb panstwowych odpowiedzialnych za
bezpieczenstwo Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi.

Podpisane elektronicznie przez Marek
Adam Wozniak (Certyfikat
kwalifikowany) w dniu 2026-11-09.
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Zamawiajacy okresla, ze przedmiotem niniejszego postepowania w czesci 1 o udzielenie zamowienia jest
realizacja uslug zwigzanych z opracowaniem dokumentacji Systemu Zarzadzania Bezpieczenistwem Informaciji,
realizacja uslug szkoleniowych z zakresu Systemu Zarzadzania Bezpieczenstwem Informacji oraz realizacja
uslug audytorskich. . Zamoéwienie realizowane jest zgodnie zalozeniami projektu grantowego pod nazwa
,,Cyberbezpieczne Wodociagi” — Krajowy Plan Odbudowy 1 Zwigkszania Odpornosci finansowany ze srodkow
Instrumentu na Rzecz Odbudowy 1 Zwigkszania Odpornosci, Inwestycja C3.1.1. Cyberbezpieczenistwo —
CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury sluzb panstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi.

Niniejszy dokument obejmuje wymagania dotyczace przedmiotu zamowienia.
Zakres dokumentu
Rozdzial Przedmiot zamowienia

1 Opracowanie 1 wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji

Szkolenie z zakresu cyberbezpieczenstwa dla kadry kierowniczej z zakresu wdrazanego
Systemu Zarzadzania Bezpieczenstwem Informacji

3 Audyt koficowy obejmujacy zgodnos¢ z KRI, uoKSC oraz SZBI
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i Y Cyberbezpieczne
¢ 1D Wodociqgi
1. Opracowanie i wdrozZenie system Zarzadzania Bezpieczenstwem Informacji

Przedmiotem zamowienia jest realizacja ustugi polegajacej na opracowaniu, dostosowaniu oraz przygotowaniu
do wdrozenia kompletnej dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji, zwanego dalej
»SZBI” z uwzglednieniem stanu organizacyjnego, technicznego
1 formalnoprawnego Zamawiajacego.

Celem uslugi jest opracowanie spojnej, kompletnej 1 praktycznej dokumentacji systemowej, dostosowanej do
specyfiki przedsi¢biorstwa wodociagowo-kanalizacyjnego, jego struktury organizacyjnej, realizowanych
proceséw, wykorzystywanej infrastruktury, posiadanych zasobéw informacyjnych, $rodowisk IT
1 OT, systeméw automatyki przemyslowej, telemetryki, systeméw SCADA, zdalnego monitoringu oraz
wymagan zwiazanych z zapewnieniem ciaglosci $§wiadczenia uslug zbiorowego zaopatrzenia w wode 1
odprowadzania Sciekow.

Dokumentacja musi zostaC opracowana w sposOb umozliwiajacy jej faktyczne wdrozenie
1 stosowanie przez Zamawiajacego, a nie wylacznie w charakterze formalnym. Wymaga si¢, aby dokumentacja
byla wzajemnie spoéjna, jednolita terminologicznie, zgodna z zakresem dzialalnosci Zamawiajacego oraz
mozliwa do wykorzystania jako podstawa organizacji bezpieczenstwa informacii, cyberbezpieczenistwa, ochrony
danych, ciaglosci dzialania 1 odpornosci operacyjnej.

Dokumentacja powinna zosta¢ opracowana w oparciu o aktualnie obowiazujace przepisy prawa, normy,
wytyczne 1 dobre praktyki, w szczegolnosci:

e rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, Dz.U. 2024 poz. 773;

e ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, tekst jednolity Dz.U. 2026 poz.
20, z uwzglednieniem zmian wprowadzonych ustawg z dnia 23 stycznia 2026 r., Dz.U. 2026 poz. 252;

o dyrektywe Patlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 . (NIS2), jako
punkt odniesienia dla wymagan dotyczacych zarzadzania ryzykiem cyberbezpieczenistwa, ciaglosci
dzialania, obslugi incydentow, bezpieczenistwa lafdcucha dostaw, zarzadzania podatnosciami,
cyberhigieny i nadzoru;

e DPN-EN ISO/IEC 27001 — wymagania dla systemu zarzadzania bezpieczefistwem informacji;

e PN-EN ISO/IEC 27002 — wytyczne dotyczace stosowania zabezpieczen bezpieczefistwa informacji;

e PN-EN ISO/IEC 27005 — wytyczne dotyczace zarzadzania ryzykiem w bezpieczedstwie informacji;

e PN-EN ISO 22301 — wymagania dla systemu zarzadzania ciagloscia dzialania;

e PN-EN ISO 22313 — wytyczne do wdrazania 1 utrzymania systemu ciaglosci dzialania;

e rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 (RODO) oraz ustawe z dnia 10 maja
2018 1. o ochronie danych osobowych;

e aktualne wytyczne 1 dobre praktyki ENISA dotyczace srodkéw —zarzadzania ryzykiem
cyberbezpieczenistwa oraz odpornosci sektoréw krytycznych.

W ramach realizacji zamowienia Wykonawca zobowiazany bedzie do opracowania dokumentaciji w taki sposob,
aby obejmowala co najmniej:

1. zasady organizacji bezpieczefistwa informacji i cyberbezpieczenstwa u Zamawiajacego;

zasady  zarzadzania ryzykiem w  obszarze informacji, systemoéw  teleinformatycznych,

cyberbezpieczenstwa 1 ciaglosci dzialania;

zasady klasyfikacji informacji, ochrony zasobow informacyjnych 1 odpowiedzialnosci za zasoby;

4. zasady ochrony systemow  teleinformatycznych, infrastruktury sieciowej, stanowisk roboczych,
serwerow, urzadzen mobilnych oraz srodowisk I'T 1 OT;

5. zasady ochrony systemow automatyki przemyslowej, telemetryki, zdalnych polaczen technicznych oraz
srodowisk SCADA, w zakresie adekwatnym do dzialalnosci Zamawiajacego;

6. zasady zarzadzania incydentami bezpieczenstwa informacji, incydentami cyberbezpieczenstwa 1
naruszeniami ochrony danych osobowych;
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Cyberbezpieczne
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7. zasady zapewnienia ciaglosci dzialania w obszarze systemow teleinformatycznych 1 procesow
krytycznych dla $wiadczenia ustug wodociagowo-kanalizacyjnych;
8. zasady tworzenia, testowania, przechowywania 1 odtwarzania kopii zapasowych;
9. zasady nadzoru nad dostawcami, uslugami zewnetrznymi oraz bezpieczeistwem lafcucha dostaw;
10. zasady monitorowania, przegladow, testow, audytow, dzialan korygujacych 1 ciaglego doskonalenia;
11. zasady zgodnosci z wymaganiami KRI, uKSC, RODO, NIS2 oraz wymaganiami normatywnymi
wskazanymi przez Zamawiajacego.

Opracowana dokumentacja musi:

e by¢ dostosowana do rzeczywistych warunkow organizacyjnych 1 technicznych Zamawiajacego;

e uwzglednia¢  specyfike przedsigbiorstwa  wodociagowo-kanalizacyjnego, w tym  proceséw
technologicznych 1 eksploatacyjnych;

e by¢ oparta na wynikach audytu poczatkowego oraz zidentyfikowanych ryzykach, lukach 1 potrzebach
organizacji;

e zawleraC wzory rejestrow, formularzy, upowaznien, ewidencji, kart, raportow, planéw
1 oswiadczen, tam, gdzie jest to niezbedne do praktycznego stosowania dokumentacii;

e by¢ opracowana w sposéb  umozliwiajacy  przyjecie dokumentéw do  stosowania
w drodze wlasciwych aktéw wewnetrznych Zamawiajacego;

e zachowywac spojnos¢ pomiedzy dokumentami gléwnymi, procedurami 1 zalacznikami;

e zawiera¢ logiczne powigzanie pomi¢dzy SZBI, ochrona danych osobowych, zarzadzaniem incydentami
oraz zarzadzaniem ryzykiem;

e uwzglednia¢ podzial odpowiedzialnosci pomiedzy kierownictwo, administratoréw, uzytkownikow,
osoby odpowiedzialne za infrastrukture technologiczng, osoby odpowiedzialne za cyberbezpieczenstwo
oraz inne role wystepujace
u Zamawiajacego.

Dokumentacja systemowa musi obejmowac co najmniej nast¢pujace dokumenty gléwne oraz dokumenty
pomocnicze.

1. Polityka Bezpieczefistwa Informacji, w tym w szczegdlnosci:

e cele bezpieczenstwa informacji 1 zasady ich monitorowania;

e opis kontekstu organizacji, interesariuszy oraz czynnikow wewnetrznych
1 zewnetrznych;

o zakres SZBI;

e zasady zarzadzania dokumentacja systemowa;

e role, odpowiedzialnosci 1  uprawnienia ~ w  zakresie  bezpieczenstwa  informacji
1 cyberbezpieczenstwa,

e zasady nadzoru kierownictwa, przegladow zarzadzania 1 ciaglego doskonalenia;

e zasady klasyfikacji informacji 1 postgpowania z informacjami;

e zasady czystego biurka 1 czystego ekranu;

e zasady bezpieczefistwa zasobow ludzkich;

e zasady dopuszczania uzytkownikéw do pracy z informacija 1 systemami;

e zasady zglaszania oraz obslugi incydentow bezpieczenstwa informacji
1 cyberbezpieczenstwa,
e zasady monitorowania zgodnosci zZ wymaganiami prawnymi, normatywnymi

1 wewnetrznymi.
2. Polityka Bezpieczenstwa Teleinformatycznego, w tym w szczegdlnosci:

e procedura zarzadzania dostgpem 1 uprawnieniami,

e procedura uwierzytelniania, stosowania hasel oraz — tam gdzie zasadne — uwierzytelniania
wieloskladnikowego;
e procedura bezpieczenistwa siect teleinformatycznych;
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e procedura segmentacji i separacji stodowisk I'T oraz OT, jezeli wystepuja;

e procedura uzytkowania poczty elektronicznej i korzystania z Internetu;

e procedura bezpiecznej pracy zdalnej;

e procedura korzystania z urzadzen mobilnych 1 nosnikéw przenosnych;

e procedura szyfrowania danych oraz zasad stosowania kryptografii;

e procedura wykonywania, przechowywania, testowania 1 odtwarzania kopii zapasowych;

e procedura monitorowania, rejestrowania zdarzen oraz przegladu logdw;

e procedura zarzadzania podatnosciami, aktualizacjami 1 poprawkami bezpieczenistwa;

e procedura zarzadzania zmiang w systemach teleinformatycznych;

e procedura przegladow 1 konserwacji systemow teleinformatycznych;

e procedura ponownego wykorzystania, przekazania 1 bezpiecznej utylizacji nosnikéw danych;

e ewidencja sprzetu, oprogramowania, zasobow teleinformatycznych 1 kont uprzywilejowanych;

e wzory raportow administratora lub osoby odpowiedzialnej za utrzymanie systemow;

e rejestr uzytkownikéw polaczen zdalnych, w tym VPN, jezeli jest stosowany.

3. Polityka Bezpieczenstwa Fizycznego i Srodowiskowego, w tym w szczegélnosci:

e zasady ochrony fizycznej budynkéw, pomieszczen 1 stref;

e procedura zarzadzania kluczami, kartami dostepu, kodami 1 innymi srodkami wejscia;

e wykaz pomieszczen lub czesci pomieszczen stanowiacych obszar przetwarzania informacji;

e zasady dostgpu do serwerowni, punktéw dystrybucyjnych, sterowni, pomieszczen technicznych 1innych
obszaréw wrazliwych;

e cewidencja oséb upowaznionych do przebywania w zabezpieczonych obszarach;

e zasady ochrony urzadzen, infrastruktury krytycznej 1 zasobéw technicznych przed uszkodzeniem,
utraty, sabotazem lub nieuprawnionym dostepem;

e procedura postgpowania w zabezpieczonych obszarach;

e zasady nadzoru nad gosémi, serwisantami i podmiotami zewnetrznymi;

e zasady reagowania na zdarzenia fizyczne wplywajace na  bezpieczenstwo  informacji
1 ciaglos¢ dzialania.

4. Polityka Ochrony Danych Osobowych, w tym w szczegolnosci:

e zasady przetwarzania danych osobowych zgodnie z RODO i ustawg o ochronie danych osobowych;

e zasady realizacji obowigzkéw administratora;

e zasady nadawania, zmiany i cofania upowaznien do przetwarzania danych osobowych;

e cewidencja osob upowaznionych do przetwarzania danych osobowych;

e o$wiadczenia o zachowaniu poufnosci;

e wzory rejestrow udostepnien danych osobowych, jezeli sa stosowane;

e wzory uméw powierzenia przetwarzania danych osobowych 1 wykaz tych umow;

e wzory dokumentéw zwigzanych z realizacja praw osob, ktorych dane dotycza;

e rejestr realizacjt zadan osob, ktorych dane dotycza;

e wzOr rejestru czynnosci przetwarzania oraz —jezeli zasadne — rejestru kategorii czynnosci przetwarzania,

e metodologia szacowania ryzyka dla ochrony danych osobowych, zintegrowana z ryzykiem
bezpieczenstwa informacjt 1 cyberbezpieczenstwa;

e procedura postgpowania w przypadku naruszenia ochrony danych osobowych;

e wzory dokumentéw pomocniczych dotyczacych analizy naruszen, zgloszen 1 oceny ryzyka;

e wzor raportu z audytu zgodnosci z RODO, jezeli Zamawiajacy wymaga takiego dokumentu w ramach
dokumentacji systemowe;.

5. Dokumentacja zarzadzania ryzykiem, w tym w szczegodlnosci:

e metodyka szacowania ryzyka dla bezpieczenistwa mnformacji, cyberbezpieczenstwa, ciaglosci dzialania
oraz — jesli Zamawiajacy tego wymaga — ochrony danych osobowych;

e kryteria oceny prawdopodobienstwa, skutku, poziomu ryzyka i akceptacii ryzyka;

e zasady postepowania z ryzykiem;
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e wzory kart ryzyka, rejestru ryzyk, planéw postgpowania z ryzykiem 1 przegladow tyzyka;

e powigzanie wynikéw analizy ryzyka z doborem zabezpieczen 1 dokumentacja SZBI.

Wymagania wobec sposobu realizacji ustugi:

Wykonawca zobowiazany jest do realizacji uslugi z nalezyta starannoscia, w sposéb uwzgledniajacy wyniki
audytu poczatkowego, rzeczywiste potrzeby Zamawiajacego oraz specyfike dzialalnosci Zamawiajacego.

Wykonawca zobowigzany jest do:

e analizy dokumentacji wejSciowe] Zamawiajacego;

e uwzglednienia istniejacych rozwiazan organizacyjnych 1 technicznych;

e dostosowania dokumentacji do struktury organizacyjnej Zamawiajacego;

e uwzglednienia obowiazkow wynikajacych z KRI, uKSC, RODO oraz wymagan wynikajacych z NIS2
jako punktu odniesienia dojrzalosciowego 1 organizacyjnego;

e zapewnienia spojnosci pomiedzy dokumentacja SZBI, ochrona danych osobowych, zarzadzaniem
incydentami 1 analiza ryzyka;

e przekazania dokumentow w formie umozliwiajacej ich zatwierdzenie 1 wdrozenie przez Zamawiajacego.

Zamawlajacy wymaga, aby dokumentacja uwzgledniala zaréwno wymagania systemowe, jak 1 specyfike branzy
wodociagowo-kanalizacyjnej, w tym potrzebe zapewnienia ciaglosci swiadczenia uslug publicznych, ochrony
mfrastruktury technicznej, bezpieczenstwa procesow technologicznych, bezpieczenstwa dostgpu zdalnego,
bezpieczenstwa dostawcoéw oraz odpornosci na zaklocenia 1 incydenty mogace wplywac na funkcjonowanie
przedsi¢biorstwa. Sektor krytyczny 1 branzowy kontekst takiego podejscia sa szeroko akcentowane
w materialach ENISA dotyczacych cyberbezpieczenstwa sektorow krytycznych

Zamawiajacy dopuszcza mozliwos¢ realizacji uslugi w formie zdalnej.

KRAJOWY : Sfinansowane przez * %ok
Rzeczpospolita Unle Earopeielel { } Strona 67 11

PLAN
=—_. ODBUDOWY - Palska NextGenerationEU




i Y Cyberbezpieczne
¢_b Wodociqgi
2. Szkolenie z zakresu cyberbezpieczenstwa dla kadry kierowniczej z zakresu
wdrazanego Systemu Zarzadzania Bezpieczenstwem Informacji

Przedmiotem zamoéwienia jest realizacja szkolenia z zakresu cyberbezpieczenistwa przeznaczonego dla kadry
zarzadzajacej, os6b odpowiedzialnych za bezpieczenistwo informacji, cyberbezpieczenstwo, ciaglosé dzialania,
IT, OT/ICS oraz os6b pelnigcych funkcje decyzyjne i nadzotcze u Zamawiajacego.

Celem szkolenia jest zapewnienie wlasciwego zrozumienia, wdrozenia oraz nadzoru nad dokumentacja Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), a takze budowanie kompetencji w zakresie zarzadzania
bezpieczenstwem informacji 1 cyberbezpieczenstwem w  kontekscie dzialalnosci  przedsigbiorstwa
wodociagowo-kanalizacyjnego.

Szkolenie powinno uwzgledniac specyfike organizacji, w tym srodowisk I'T, OT/ICS/SCADA oraz znaczenie
ciaglosci dzialania proceséw technologicznych.

Minimalny zakres szkolenia powinien obejmowac¢ co najmniej:

1. Wprowadzenie do SZBI - omoéwienie roli systemow zarzadzania bezpieczedstwem informacijt i
ciaglo$cia dzialania w organizacji oraz ich znaczenia dla funkcjonowania przedsigbiorstwa
wodociagowo-kanalizacyjnego.

2. Podstawy prawne i normatywne - przeglad wymagan wynikajacych z KRI, ustawy o krajowym systemie
cyberbezpieczenstwa, RODO oraz odniesienie do wymagan NIS2 1 norm ISO (27001, 27002, 27005,
22301).

3. Polityka bezpieczenistwa informacji 1 struktura dokumentacji SZBI - omoéwienie kluczowych
dokumentéw systemowych (PBI, PBT, PBF, procedury), ich roli, zakresu oraz zasad stosowania w
organizacjl.

4. System zarzadzania ciagloscia dzialania (SZCD) - zasady identyfikacji proceséw krytycznych, planéw
ciaglosci dzialania, procedur awaryjnych oraz roli kadry w zapewnieniu ciaglosci funkcjonowania
organizacjl.

5. Zarzadzanie ryzykiem - zasady identyfikacji, analizy i oceny ryzyka w obszarze bezpieczenistwa
informacji, cyberbezpieczenstwa oraz ciaglosci dzialania, w tym rola kierownictwa w procesie akceptacji
ryzyka.

6. Role 1 odpowiedzialnosci w SZBI 1 SZCD - obowiazki kierownictwa, administratoroéw, uzytkownikoéw
oraz 0s6b odpowiedzialnych za I'T, OT 1 bezpieczenstwo informacji.

7. Zarzadzanie incydentami 1 naruszeniami - zasady zglaszania, obslugi 1 nadzoru nad incydentami
bezpieczenstwa informacji, cyberbezpieczenstwa oraz naruszeniami ochrony danych osobowych.

8. Bezpieczenstwo stodowisk IT/OT/ICS w ujeciu zarzadeczym - kluczowe tyzyka dla infrastruktury
technicznej, znaczenie separacji IT/OT, nadzoru nad dostgpem oraz bezpieczenstwa uslug
zewnetrznych.

9. Nadz6r nad dokumentacja 1 zgodnoscia - zasady przegladow, audytéw, monitorowania zgodnosci oraz
ciaglego doskonalenia SZBI 1 SZCD.

10. Budowanie swiadomosci 1 kultury bezpieczenstwa - znaczenie szkolen, komunikacji wewnetrznej oraz
zaangazowania kadry zarzadzajacej w utrzymanie skutecznego systemu bezpieczenstwa.

Wymagania dotyczace realizacji szkolenia
Zamawlajacy wymaga, aby szkolenie:
e bylo bezposrednio powigzane z opracowang dokumentacja SZBI u Zamawiajacego;
e mialo charakter praktyczny 1 odnosilo si¢ do rzeczywistych proceséow 1 ryzyk wystepujacych w

organizacji;
e uwzglednialo przyklady sytuacji decyzyjnych, incydentéw oraz odpowiedzialnosci kadry zarzadzajacej;
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e wspieralo wdrozenie 1 stosowanie dokumentacji systemowej w praktyce;
e zostalo przeprowadzone w sposob umozliwiajacy aktywny udzial uczestnikow (ap. dyskusja,
omowienie przypadkow).

Szkolenie powinno stanowic¢ integralny element wdrozenia SZBI oraz wspiera¢ Zamawiajacego w osiagnigciu
zgodnosci z wymaganiami KRI, uKSC oraz dobrymi praktykami wynikajacymi z norm ISO 1 dyrektywy NIS2.

Zamawlajacy wymaga przeprowadzenia szkolenia w wymiarze nie krotszym niz 3 godziny zegarowe dla jedne;j
grupy uczestnikow (¥aczna ilo$¢ osob: 7).

Zamawlajacy wymaga, aby szkolenie zostalo zrealizowane w formie stacjonarnej, zas po ukoniczeniu szkolenia
przez uczestnikow wymagane jest wydanie stosownych certyfikatéw potwierdzajacych udzial w szkolentu.
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3. Audyt koncowy obejmujacy zgodnos$¢ z KRI, uoKSC oraz SZBI
Przedmiotem zamowienia jest wykonanie kompleksowej uslugi audytorskiej obejmujacej:

1. audyt Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI),
ocen¢ zgodnosci organizacyjnej, technicznej, proceduralnej i formalnoprawnej Zamawiajacego z
wymaganiami dotyczacymi bezpieczenstwa informacji, cyberbezpieczenstwa oraz odpornosci
operacyjnej.

Audyty maja charakter audytu koncowego realizowanego w ramach projektu grantowego ,,Cyberbezpieczne
Wodociagi” 1 maja sluzy¢ ocenie stanu docelowego bezpieczefistwa organizacji po realizacji dzialan
przewidzianych w projekcie, ocenie skutecznosci zastosowanych srodkéw organizacyjnych 1 technicznych oraz
potwierdzeniu poziomu zgodnosci Zamawiajacego z wymaganiami dotyczacymi bezpieczefistwa informacii,
cyberbezpieczenstwa 1 ciaglosci dzialania. W zwiazku z powyzszym audyt powinien zosta¢ przeprowadzony na

koncu realizacji projektu przez Zamawiajacego, tj. po realizacji wszystkich dostaw 2z zakresu

cyberbezpieczenstwa, a takze po opracowaniu dokumentacji Systemu Zarzadzania Bezpieczenistwem

Informacji.

Zakres audytu musi uwzglednia¢ specyfike dzialalnosci przedsi¢biorstwa wodociagowo-kanalizacyjnego,
w tym Srodowisk IT 1 OT, systeméw sterowania, automatyki przemyslowej, systemow telemetrycznych,
systemow SCADA, systemow zdalnego monitoringu 1 infrastruktury krytycznej lub majacej istotne znaczenie
dla ciaglosci swiadczenia uslug zbiorowego zaopatrzenia w wode 1 odprowadzania Sciekow.

Audyty maja zosta¢ przeprowadzone w oparciu o aktualnie obowigzujace oraz majace zastosowanie przepisy
prawa, normy, wytyczne 1 dobre praktyki, w szczegdlnosci:

e rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci
(KRI), Dz.U. 2024 poz. 773,

e ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, tekst jednolity Dz.U. 2026 poz.
20, z uwzglednieniem zmian wprowadzonych ustawg z dnia 23 stycznia 2026 r., Dz.U. 2026 poz. 252;

o dyrektywe Patlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 . (NIS2), jako
punkt odniesienia dla oceny dojrzalosci organizacyjnej 1 technicznej w zakresie zarzadzania ryzykiem
cyberbezpieczenstwa, obslugi incydentow, ciaglosci dzialania, bezpieczenstwa lancucha dostaw,
polityk, procedur, testowania 1 nadzoru;

e DPN-EN ISO/IEC 27001 — wymagania dla systemu zarzadzania bezpieczefistwem informacji;

e PN-EN ISO/IEC 27002 — wytyczne dotyczace stosowania zabezpieczen bezpieczefistwa informacji;

e PN-EN ISO/IEC 27005 — wytyczne dotyczace zarzadzania ryzykiem w bezpieczedstwie informacji;

e PN-EN ISO 22301 — wymagania dla systemu zarzadzania ciagloscig dzialania;

e PN-EN ISO 22313 — wytyczne do wdrazania 1 utrzymania systemu ciaglosci dzialania;

e aktualne wytyczne 1 dobre praktyki ENISA dotyczace srodkéw —zarzadzania ryzykiem
cyberbezpieczenstwa, wdrazania wymagan NIS2 oraz bezpieczenstwa lanicucha dostaw.

W ramach realizacji zamoéwienia Wykonawca zobowiazany bedzie co najmniej do:

1. przeprowadzenia analizy dokumentacji Zamawiajacego, w tym dokumentacji opracowanej, wdrozonej
lub zaktualizowanej w toku realizacji projektu, w szczegdlnosci polityk, procedur, mstrukcji, rejestrow,
planow, analiz ryzyka, planow ciaglosci dzialania, planéw odtworzeniowych, dokumentacji techniczne;,

dokumentacji  systeméw  teleinformatycznych  oraz  dokumentacji  dotyczacej  Srodowisk

OT/ICS/SCADA,;

2. przeprowadzenia wywiadow 1 warsztatow z przedstawicielami Zamawiajacego, w tym z kierownictwem,
personelem odpowiedzialnym za IT, OT, cyberbezpieczenstwo, utrzymanie ruchu, automatyke,
eksploatacje sieci, ochrong danych, zarzadzanie kryzysowe 1 ciaglos¢ dzialania;

3. przeprowadzenia oceny dojrzalosci SZBI, obejmujacej co najmniej:
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e lad organizacyjny 1 odpowiedzialnosci,
e polityki 1 procedury,
e zarzadzanie ryzykiem,
e zarzadzanie incydentami,
e zarzadzanie podatnosciami,
e bezpieczenstwo zasobow informacyjnych,
e bezpieczenstwo infrastruktury I'T 1 OT,
e bezpieczenstwo siecl 1 segmentacje,
e kontrol¢ dostepu,
e zarzadzanie kopiami zapasowymi i odtwarzaniem,
e rejestrowanie 1 monitorowanie zdarzen,
e bezpieczenstwo dostawcow 1 lanicucha dostaw,
e zarzadzanie zmiana,
e odpornos¢ operacyjna,
e plany ciaglosci dzialania 1 odtwarzania po awari,
e testowanie rozwiazan awaryjnych i planow ciaglosci dzialania,
e s$wiadomosc 1 kompetencje personelu;

przeprowadzenia oceny zgodnosci z wymaganiami KRI, w szczegélnosci w zakresie organizacji
bezpieczenstwa informacji, zarzadzania ryzykiem, srodkow technicznych 1 organizacyjnych,
monitorowania, rozliczalnosci, kopii zapasowych, ciaglosci dzialania 1 nadzoru nad systemami
teleinformatycznymi;

przeprowadzenia oceny zgodnosci z wymaganiami wynikajacymi z ustawy o krajowym systemie
cyberbezpieczenstwa, w tym w zakresie organizacji systemu bezpieczefistwa, zarzadzania incydentami,
srodkéw  bezpieczenstwa, nadzoru, dokumentowania dzialan oraz gotowosci do spelniania
obowiazkoéw podmiotow objetych regulacia;

przeprowadzenia oceny zgodnosci i dojrzalosci wzgledem wymagan NIS2, w szczegolnosci w obszarze:

e polityk analizy ryzyka 1 bezpieczenstwa systemow informacyjnych,

e obslugi incydentéw,

e ciaglos$ci dzialania, backupu 1 disaster recovery,

e bezpieczenstwa lafcucha dostaw,

e bezpieczenstwa nabywania, rozwoju 1 utrzymania systemow,

e oceny skutecznosci srodkow zarzadzania ryzykiem,

e cyberhigieny 1 szkolen,

e kryptografii i, tam gdzie zasadne, szyfrowania,

e bezpieczenstwa zasobow ludzkich 1 kontroli dostepu,

e stosowania uwierzytelniania wieloskladnikowego oraz bezpiecznej komunikacji;

przeprowadzenia oceny obszaréw branzowych specyficznych dla przedsigbiorstwa wodociagowo-
kanalizacyjnego, w szczegdlnosci:

e bezpieczenstwa systemOw sterowania przemyslowego 1 automatyki,

e rozdzielenia i zabezpieczenia stref IT/OT,

e polaczen zdalnych do infrastruktury technologicznej,

e bezpieczenstwa telemetryki, przepompowni, stacji uzdatniania wody, oczyszczalni Sciekow,
przeplywomierzy, czujnikéw 1 urzadzen terenowych,

e odpornosci na zaklocenia proceséw technologicznych,

e bezpieczenstwa dostepu serwisowego producentow 1 integratorow,

e bezpieczenstwa aktualizacji, zmian konfiguracyjnych 1 prac serwisowych
w srodowiskach OT;

weryfikacji oraz oceny skutecznosci wdrozonych dzialan naprawczych, organizacyjnych i technicznych;
oceny, czy wdrozone rozwiazania przyczynily si¢ do podniesienia poziomu bezpieczefistwa, odpornosci
operacyjnej 1 ciaglosci dzialania Zamawiajacego;
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10. identyfikacji  niezgodnosci,  luk,  ryzyk  resztkowych,  podatnosc organizacyjnych

1 technicznych oraz obszaréw wymagajacych dalszych dzialan doskonalacych;
11. opracowania raportu koncowego z audytu koficowego.

Minimalne wymagania dotyczgace raportu koficowego z audytu koficowego

Raport koficowy z audytu musi zawiera¢ co najmniej:

1. opis celu, zakresu 1 metodyki audytu;

2. opis stanu istniejacego na dzien zakonczenia realizacjt audytu;

3. oceng zgodnosci z wymaganiami KRI, uoKSC, NIS2 oraz wskazanymi normami;

4. oceng dojrzalosci SZBI,

5. oceng stopnia wdrozenia zalecen wynikajacych z audytu poczatkowego;

6. 1dentyfikacj¢ pozostajacych luk, niezgodnosci, slabosci 1 ryzyk;

7. oceng wplywu wdrozonych rozwigzan na bezpieczenstwo s$wiadczenia uslug wodociagowo-
kanalizacyjnych;

8. oceng skutecznosci wdrozonych dzialan naprawczych, usprawniajacych

1 rozwojowych;

9. wskazanie ryzyk resztkowych oraz obszaréw wymagajacych dalszego doskonalenia;

10. macierz  zgodnosci lub  tabel¢  odniesien do  wymagan  prawnych, normatywnych
1 branzowych;

11. podsumowanie dla kierownictwa w formie syntetycznej, umozliwiajace oceng osiggnigtego poziomu
zgodnosci 1 podjecie dalszych decyzji zarzadczych.

Raport powinien by¢ sporzadzony w sposob praktyczny i wdrozeniowy, tak aby stanowil potwierdzenie
osiagnietych efektow projektu, podstawe do odbioru rezultatéw dzialan zrealizowanych w ramach projektu
poprawy cyberbezpieczefistwa oraz material sluzacy do dalszego utrzymania, monitorowania 1 doskonalenia
systemow bezpieczenstwa informacji 1 ciaglosci dzialania.

Wymagania wobec sposobu realizacji ustugi

Wykonawca zobowiazany jest przeprowadzi¢ audyt z nalezyty starannoscia, w sposob niezalezny, obiektywny 1
zapewniajacy poufnos¢ informacji pozyskanych w toku realizacji zamoéwienia. Wykonawca powinien
dysponowac¢ personelem posiadajacym  doswiadczenie w  audytach bezpieczenstwa informacii,
cyberbezpieczenstwa, ciaglosci dzialania oraz — co najmniej w zakresie zespolu realizujacego — doswiadczenie
w audytach srodowisk przemyslowych lub infrastruktury krytycznej, uslug kluczowych albo sektoréw
komunalnych.

Zamawlajacy wymaga, aby wnioski z audytu uwzglednialy zaréwno ogoélne wymagania systemowe, jak 1
specyfike branzy wodociagowo-kanalizacyjnej, w tym koniecznos¢ zapewnienia ciaglosci swiadczenia uslug
publicznych, bezpieczenistwa procesow technologicznych, niezawodnosci infrastruktury oraz ochrony danych
1 systemow wykorzystywanych w eksploatacit sieci wodociagowej 1 kanalizacyjnej.

Zamawlajacy wymaga przeprowadzenia audytu w formie stacjonarnej. Jedynie w przypadku koniecznosci
uzupelnien, dopuszczalna jest forma zdalna.

Zamawlajacy wymaga, aby Wykonawca opracowal i przedlozyl raport w wersji papierowej 1 elektronicznej.
Raport z audytu powinien by¢ podpisany przez audytora opracowujacego audyt. Zamawiajacy zastrzega prawo
do wniesienia uwag do przedlozonej dokumentacji, a Wykonawca zobowigzuje si¢ do jej skorygowania 1
uwzglednienia wniesionych uwag.
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